Na temelju Zakona o provedbi opée uredbe o zaititi podataka (Narodne novine broj 42/18),
Upravno vijeée Djedjeg vrtica Cigra sa sjediStem u Zagrébu, Radni¢ka cesta 50, OIB:
92430141987 na 36. sjednici odiZanoj 21.08.2025. godine (dalje u tekstu: DV CIGRA), donosi
sljededi

PRAVILNIK
O OBRADI I ZASTITI OSOBNIH PODATAKA

OPCE ODREDBE
Clanak 1.

Pravilnikom o obradi i zastiti osobnih podataka (dalje u tekstu: Pravilnik) ureduju se procesi
obrade osobnih podataka te njihove svrhe, kdo i organizacijske i tehnike injere ‘osiguranja
zaStite i upravljanja osobnim podacima pojedinaca radi uskladivanja istih s Uredbom (EU)
2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zadtiti pojedinca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan-snage
Direktive 95/46/EZ (dalje u tekstu: Opéa uredba o za$titi podataka), Zakonom o provedbi
uredbe o zastiti podataka 1 drugim propisima koji se.odnose na zastitu osobnih podataka.
Pravna osnova za donoSenje Pravilnika je ptimjena i implementacija Opdée uredbe o zadtiti
podataka 1 Zakona o provedbi Opée aredbe o zastit podataka '('_dal'jei u tekstu: Zakon)
objavljenog u Narodnim hovinama broj 42/2018.

Syrha donoSenja ovog Pravilnika jest uspostava mehanizma koji ¢e osigurati zakonit,
vjeredostojan, pravedan i transparentan sustav zagtite temeljnih prava svakog pojedinca u
pogledu njegovog prava na za§titu esobnih podataka.

Temeljna prava pojedinca obuhvacaju pravo na za$titu osobnih podataka kake korisnika usluga
i djelatnosti koje DV CIGRA pruza na trzistu, tako 1 zaposlenika samog DV CIGRA.

Zastitu osobnih podataka DV CIGRA provodi neovisnio od osnove po kojoj isti dolaze do DV
CIGRA (prikupljanje, obrada ili prenogenje).

Ovaj Pravilnik primjenjuje se na sve zaposlenike DV CIGRA, a osobito na one zaposlenike koji
imaju posebne ovlasti u procesu prikupljanja, obrade, prijenosa i zastite osobnily podataka. Zbog
tog razloga, DV CIGRA ¢ée organizirati i edukacije o predmetu ovog Pravilnika.

Raynatelj ¢e pisanom odlukom. odrediti ‘osobe: koje imaju uvid u osobne podatke zaposlenika,
a kojima je uvid u te podatke potreban za obavljanje njihovog posla.

Sastavni dio ovog Pravilnika su i njegovi prilozi oznadeni kao:

~  Prilog 1: Procedura za sklapanje 1 upravljanje ugovorima,
- Prilog 2; Procedura.o.postupanju povedom zahtjeva is:pitanik-a za ostvarivanje prava,
- Prilog 3: Procedura o postupanju u sludaju proboja osobnih podataka,



- Prilog 4: Procedura za provodenje procjene ucinaka na zaStitu podataka,

- Prilog 5: Procedura za provjeru sigurnosti poslovnih partnera,

- Prilog 6: Procedura za pristup osobnim pedacima klijenata,

- Prilog 7: Procedira postupanja s e-mail adresom 1 pretincem elektronicke poste radnika
nakon prestanka radnog odnosa u DV CIGRA,

. Prilog 8: Procedura za dostavu podataka izvan DV CIGRA.

élanak.-z,_

Pravilnik se primjenjuje na sve procese koji na bilo koji na¢in uktjuuju osobne podatke unutar
DV CIGRA (prikupljanje, obrada ili prijenos), neovisno o kategorijama obrade osobnih
podataka, njihovoj svrsi, nositeljima proﬁcé-sa prikupljanja/obrade/prijenosa osobnih podataka,
primateljima istih te vrstama osobnih _p"odat'a'ka, osim u sludajevima koj-i ukljuduju procese
obrade osobnih podataka temeljem kojih nije moguce identificitati pojedinca.

DV CIGRA moZe, uzimajuéi u obzir svihu, opseg i kategoriju osobnih podataka, kao'i procjenu
utinaka zatite osobnih podataka, uz postojeée oblike uvoditi i dodatrie organizacijske i
tehnitke mjere kojima Ce se osigurati potrebna zastita osobnih podataka.

é_lanak’?;.

Pojniovi koridteni v ovom Pravilniku imaju jednako znacenje kao i pojmovi koriStent u Opcoj
uredbi o zadtiti podataka 1 Zakonu.

POJMOVI OBRADE OSOBNIH PODATAKA
Clanak 4.

Postupak prikupljanja, obrade #/ili prijenosa osobnih podataka DV CIGRA proyodi u skiadu sa
sljedecim pojmovima:

W

a) Osobni podatak - su svi podaci koji se-odnose na pojedinca &iji je identitet utvrden ili se
moZe utvrditi (,,ispitanik™); pojedinac &iji se identitet moze utvrditi jest osoba koja se moZe
identificirati izravno ili neizravno, osobito uz pomoé identifikatora kao S§to su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
&imbenika svojstvenih za fizi¢ki, fiziologki, genetski, mentalni, ekonomski, kuiturni ili socijalni
identitet tog pojedinca ukljucujuci bilo koju informaciju koja se odnosi na korisnike usluga i
djelatnosti koje DV CIGRA pruza na tr¥istu, zaposlenike ili bilo koju drugu osobu, a koju
obraduju DV CTGRA ili neko druga osoba u ime i za radun DV CIGRA.

b) Zaposlenik — je osoba koja se nalazi u stalnom radnoim odnosu pri DV CIGRA.

¢) Treée osobe — su osobe koje se ne nataze u stalnom radnom odnosu pri DV C‘IGR-A, a Gije
osobne podatke temelj em ugovora 1li neke druge osnove obraduje samo DV CIGRA.



d) Korisnik — je fizi¢ka osoba koja koristi usluge i djelatnosti koje DV CIGRA kao osoba
privatnog prava pruZa na trzistu.

) Ispitanik — je korisnik, zaposlenik ili treéa osoba.

f) Veditelj i/ili IzvrSitelj obrade —u kontekstu ovog Pravilnika jest DV CIGRA kao tijelo koje
u vidu Voditelja obrade rukovodi osobnim podacima korisnika, zaposlenika, odnosno trecih
osoba, dok u vidu Izvigitelja obrade provodi procese prikupljanja, obrade i/ili prijenosa osobnih
‘podataka istih.

£) Drugi izvrSitelj obrade ili podizvrSitelj — tijelo kojem DV CIGRA moZe povijeriti
provodenje procesa prikupljanja, obrade i/ili prijenosa osobnih podataka korisnika, zaposlenika
1 trecili osoba. '

h) Obrada osobnih podataka - je bilo koja radnja ili skup radnji koje DV CIGRA ili drugi
izvrgitelj obrade vr3i nad osobnim podacima korisnika, zapoeslenika, odnosno treéih osoba,
automatiziranim odnosno neautomatiziranim sredstvima kao §to su prikupljanje, biljeZenje,
organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavijanje uvida,
uporaba, uskladivanje, bﬁsanje ili unistavanije.

i) Osjetljivi osobni podaci - st osobni podaci korisnika, zaposlenika DV CIGRA ili treéih
osoba koji otkrivaju rasno ili etni¢ko podrijetlo, politicka midljenja, vierska ili filozofska
uvjerenja, claristvo u sindikatu, podaci koji se odnose na zdravlje ili spolni Zivot ili seksualnu
orijentaciju pojedincd, a posebice bilo koji podaci koji se’odnose ha maloljetne osobe.

j) Povreda osobnih podataka - je bilo koji incident, neoviaSteni pristup ili propust koji je imao
za posljedicu slugajno ili namjerno unistene, gubitak, promjenu ili otkrivanje osobnih podataka
korisnika, zaposlenika ili tre¢ih osoba.

k) Pseudonimizacija - je obrada osobnih podataka na nacin da se osobni podaci vi$e ne mogu
pripisati odredenom pojedincu bez uporabe dodatnih informacija, pod uvjetom_ da se takve
dodatne informacije dize odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako
bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu é’iji'je identitet utvrden ili se
moze utvrditi.

1) OvlaStena osoba - je bilo kojt zaposienik DV CIGRA kao izvriitelja' obrade osobnih
podataka ili zaposlenik drugog izvrSitelja obrade osobnih podataka angaZiranog u ime i za
radun DV _é_IGRA,_-koj.i- je imenovan na temelju internog akta DV CIGRA kao izvrsitelja obrade
osobnih podataka ili drugog izvrsitelja obrade angaZiranog u ime i za radun DV CIGRA ilina
temelju pisane odiuke osoba ovlagtenih vodid poslove DV CIGRA ili drugog izvrsitelja obrade
osobnih podataka angaZiranog u ime i za radun. DV CIGRA, a koji provodi ili sudjeluje u
procesu obrade osobnih podataka korisnika, zapostenika ili tre¢ih osoba.

lj) Dobavljaé - je treca strana koja pristupa osobnim podacima koje obraduje DV CIGRA kao
voditelj ili izvrsitelj obrade, ovisno o slu¢aju. MoZe ukljudivati, primjerice, ireeg pruZatelja
usluga ili poslovau stranku.



NACELA OBRADE OSOBNIH PODATAKA
¢ lanak 5.

Postupak prikupljanja, obrade i/ili prijenosa osobnih podataka DV CIGRA provodi u skladu sa
sljededim nacelima:

a) Zakonitost — DV CIGRA pnkuplja osobne podatke korisnika, zaposlenika, odnosno trecih
‘osoba temeljem legitimnog interesa izvrienja ugovorom preuzetih obveza, a koji ugovori su
sklopljent radi pruZanja usluga i djelatnosti na trzistu.

b) Granice prikupljanja podataka ~ DV CIGRA ¢ée prikipljati samo one podatke koji su
nuZni za. postizanje svrhe radi koje se prikupljaju. Svake prikupljanje osobnih podataka bez
izuzetaka mora polaziti od prethodne procjene potrebne koli¢ine podataka u odnosu na svrhu
obrade.

¢) Transparentnost obrade — DV CIGRA é&e proces obrade osobnih podataka. provoditi
savjesno i posteno te u skladu s osnoviim postulatima Opée uredbe o zastiti podataka.

d) Korektnost obrade — korisnici, zaposlenici i tre¢e osobe moraju na lako dostupan, jasan i
razumljiv nacin biti upoznati sa svrhom i nadinima na koji se njihovi osobni podaci prikupljaju,
upotrebljavaju, daju na uvid ili na drugi nagin obraduju.

e) Egzaktnost prikupljanja — DV CIGRA ée uspostavom sustava kontrole osigurati toénost
prikupljenih podataka na nadin da se osobni podaci revidiraju te po potrebi i na zahtjev
ispravljaju, dok se netoéni podaci, kao i podaci za koje vise ne postoji svrha, nepovratno brisu.

f) Sigurnost i kontrola —~ DV CIGRA ¢e uvodenjem organizacijskih i tehni¢kih mjera radi
onemogucavanja neovlastene ili nezakonite obradete slu¢ajnog gubitka, unitenja ili oStedenja
podataka osigurati valjan i od strane ovlastenih djelatnika DV CIGRA kontroliran sustav obrade
osobnih podataka.

g) Univerzalnost — svi zapostenici DV CIGRA duZni su pridrzavati s¢ naznacenih nacela
obrade osobnih podataka unutar viastitih _poslovxiih procesa te postupati sukladno akiima,
nalozima i smjernicama poslodavca.

h) Pohrana — DV CIGRA ée osigurati da se -osobni podaci Suvaju u obliku koji omogucuje
identifikaciju korisnika, zaposlenika ili ire¢ih osoba samo onoliko koliko je potrebno u svrhu
radi koje se isti obraduju.

ZAKONITOST OBRADE OSOBNIH PODATAKA

Clanak 6.



Osobni podsci zakonito se obraduju kada je zadovoljen jedan od niZe navedenih uvjeta:

a) osebni podaci obraduju se temeljem vazeéih zakonskih propisa, odnosno kada je DV CIGRA
ovladteno ili obvezno na odredenu obradu osobnih podataka,

b) osobni podaci ¢braduju se u svrhu izviSenja ugovora ili su na zahtjev ispitanika podaci
prikupljent wsvrhu zakljuCenja ugovora,

¢) osobni podaci obraduju se na temelju legitimnog interesa DV CIGRA koji proizlazi iz
odredene zakonske osnove osim u sludaju kada takav interes prevladavaju interesi ili temeljna
prava-i slobode korisnika, zaposlenika ili tre¢ih osoba koji proizlaze iz osnovnih postulata
zaStite osobnih podataka,

d) korisnik/zaposlenik/treéa osoba je DV CIGRA dao privolu. za obradu svojih osobnih
podataka i/ili osobnih podataka’ &lanova svoje obitelji ukoliko su isti potrebni radi ostvarivanja
prava ili interesa "koriSnilcaﬁzaposlenikaftreée osobe - privola mora biti dokaziva, koncizna i
dobrovoljna, napisana lako razumljivim jezikom te korisnik/zaposlenik/treé¢a osoba ima pravo
1 svakom trenutku povudi-svoju privolu u jednakom obliku u kojent je ista i dana,

¢) obrada je nuZna kako bi se zastitili primarni interesi korisnika, zaposlenika ili trece osobe,

£) obrada je nuZna za izvriavanje zadata od javnog interesa.

OBRADA OSJETLJIVIH OSOBNIH PODATAKA
Clanak 7.
U sluéaju prikupljanja i obrade posebnih kategorija esobnih podataka — osjetljivih osobnih

podataka — takvi se osobni podaci obraduju iskljuéivo na temelju sljedecih pravnih esnova:

(a) korisnik, zaposlenik ili treca osoba je dala izri¢itu privolu za obradu tih osobnih
_pod_‘ataka, odnosno u s_luE':aju maloljetne osobe, privolu Je dao roditelj/skrbnik/drugi
zakonski zastupnik,

(b)  obrada je nuzna za potrebe izvrSavanja ebveza i ostvarivanja posebnih prava iz podrugja
radnog prava i prava o socijalnoj sigurnosti uz primjenu odgovarajuéih zastithih mjera,

(©) obrada je nuZna za za$titu Zivotno vaznih inferesa korisnika, zaposlenika ili tre¢e gsobe,

(d) .Qbrad_a. se odnosi na osobne podatke za koje je odito da ih je objavio korisnik, zaposlenik
ili tre¢a osoba,

(e) obrada je nuZna za uspostavu, ostvarivanje ili obranu pravnili zah'tj eva ili-u sluajevima
kada sudovi djeluju u sudbenom svojstvuy,

(f obrada je nuZna za potrebe znacajnog javnog interesa,



(g)  obrada je nuZna u svrhu preventivne medicine ili medicine rada radi procjene radne
sposobnosti korisnika i zaposlenika, medicinske dijagnoze, pruZanja zdravstvene ili
socijalne skrbi ili tretmana ill upravljanja zdravstvenim ili socijalnim sustavima i
uslugama na temelju prava Europske Unije ili prava drZave élanice ili u skladu s
ugovorom sa zdravstvenim radnikom'te uz primj enu odgovarajuéih zagtitnih mjera.

fi‘lan_ak 8.

DV CIGRA duZna je utvrditi valjanu pravnu ostiovu za svaku obradn osobnih podataka unutar
postovnih procesa koji su u njenoj nadleZnosti.

SluZbenik za zastitu osobnih podataka tijelo je koje je zaduZzeno prema jasnim i unaptijed
definiranim kriterijima savjetovati DV CIGRA prilikom obrade osobnih podataka.

PRIVOLA
éianak 9.
Privola za obradu osobnih podataka nuZno mora sadrzavati sljedeCe karakdterisiike:

a) .Do‘br.ovolj'nost — korisnici, zaposleniei ili treée osobe moraju imati pravo slobodnog
izbora prilikom donoSenja odluke o davanju, odnosno nedavanju privole.

b) Odredenost — privola je valjana samo kada je dana za odredenu, legitimnu svrhu. Vise
postupaka obrade osobnih podataka moze se voditi temeljem jedne privole dokle god se
isti vode radi iste svrhe. Svaka nova svrha obrade zahtjeva novu, zasebnu privolu.
Davanje privole na jednu svrhu obrade ne smije utjecati na pravo ispitanika da za neku
drugu svrhu istu uskrati.

c¢) Rezultat informiranosti - korisnicima, zaposlenicima ili tre¢im osoba mora se pruziti
dovoljna koli¢ina podataka kako bi mogli donijeti informiranu odluku o davanju privole
jer ¢e sé u suprotnome smatrati da ista nije dana. Postupak ishodenja privole mora biti
nedvojbeno jasan kako bi se sprijecili slucajevi nenamjernog davanja privole.

d). Nedvosmislenost — privola mora predstavljati jasni i nedvosmisleni pristanak na obradu
osobnih - podataka. Prefutno prihvacanje obrade ovsobnih podataka ne- predstavlja
valj anju osnovu za provodenje iste.

Clanak 10.

DV CIGRA ¢e korisnike, zaposlenike, odnosno treée osobe, putem kontakt podatka koje
posjeduje, zatraZiti privole za obradi osobnih podataka u onim slucajevima gdje postojanje
legitimnog interesa i pravne osnove za prikupljanje.i-obradu osobnih podataka nije dostaino,
veé je prikupljanje i obrada osobnih podataka dozvoljena iskljuéivo na temelju dane posebne
privole (osjetljivi osobni podaci).



Ukoliko se obrada osobnih podataka temelji na privoli, DV CIGRA duzan je piije obrade voditi
ratuna o mogucnosti uskrate ili povladenja ranije dane privole.

U odnosu na usluge pruZene na mreznim stranicama, aplikacijama i sl., potrebno je pribaviti
potvrdu da Ispitanik nije mladi od 16 gedina ili manje dko je to odredeno primjenjivim
propisima u Republici'Hi'vatstj ili odobrenje roditelja odnosno skrbnika u odnosu na usluge
pruie'n'e maloljetnicima.

PRIKUPLJANJE OSOBNIH PODATAKA VIDEONADZOROM
Clanak 11.

Video - nadzor jeést posebna kategorija prikupljanja osobnih podataka buduéi da obuhvaca
stvaranje-snimke &ija je namjena biti dio sustava pohrane tako prikupljenih osobnih podataka.
Video. - nadzorom mogu biti obuhvaéene poslovne prostorije, dijelovi poslovnih prostorija te
unutarnji 1 vanjski-prostor dvorista keje DV CIGRA koristi radi obavljanja usluga, a &ji je
nadzor nuzan radi zastite osoba i imovine.

Obrada osobnih podataka putem video - nadzora moZe se provoediii samo u svrhu koja je nuZna
i opravdana za zaStitu osoba 1 imovine.

DV CIGR_A ¢¢ oznafiti da su prostorije iz stavka 1. ovog ¢lanka pod video - nadzorom, a ozhaka
treba biti vidljiva najkasnije prilikom ulaska u perimetar snimanja pri ¢emu ta obavijest treba
sadrzavati lake razumijivu sliku uz tekst kojim se pruZaju sljedeée informacije:

e da je prostor ped video - nadzorom;
e podatke 0 DV CIGRA kao voditelju obrade;.

e podatke za kontakt putem kojih korisnik, zaposlenik ili tre¢a osoba moZe ostvariti svoja
prava.
Pravo pristupa osobnim podacima prikupljenim putem video - nadzora ima odgovorna osoba,

a koju DV CIGRA za to ovlasti.

DV CIGRA moze vrsiti obradu osobnih podataka zaposlenika putem sustava video - nadzora
sukladno propisima kojima se regulira zastita na radu te pravilnika koji regulira pitanje sustava
video - nadzora.

Prije poleika. obrade iz prethodnog stavka, DV CIGRA je duzno o istome obavijestiti

zaposlenike ili trece osobe unaprijed prije zapoginjarija- provodenja opisane mjere, na
odgoevarajuéi i primjeren nadin.

PRAVA ISPITANIKA



Clanak 12.
Korisnici, zaposlenici, odnosno treée osobe ¢iji se osobni podaci obraduju imaju sljedeca prava:

a) ‘pravo na pristup

b} pravo na ispravak

¢) pravo nabrisanje

d) pravo na ograni¢enje obrade

) pravo na prenosivost podataka

f) pravo na-prigovor

g) pravo usprotiviti se donofenju automatiziranih pojedinagnih odluka (proﬁliranj e).

OSTVARIVANJE PRAVA

Clanak 13.

Korisnik, zaposlenik, odnosno tre¢a oseba svoja ‘prava ostvaruje podnoSemjem zahtjeva
sluZbeniku za zagtitu osobnih podataka.

U slu¢aju podnosenja zahtjeva za ostvarenjem prava taksativno navedenih u Elanku 12: stavka
1. ovog Pravilnika, DV CIGRA, kao voditelj obrade osobnih podataka, duZno je zastati s
postupkoms obrade osobnih podataka podnositelja zahtjeva do donoSenja odluke od za to
ovlastenih osoba iz stavka 1. ovog ¢lanka o dopustivosti ili nedopustivosti istog, osim ako nije
u moguénosti dokazati postojanje uvjerljive 1 legitimne osnove za obradu osobnih podataka, a
koja nadilazi prava i interese podnositelja zahtjeva-ili ako _je obrada nuZnau svrhu dokazivanja,
izvr8avanja ili obranu pravnih zahtjeva.

U sluéaju povlatenja privole, DV CIGRA ée kao voditel) obrade prestati s daljnjom obradom
osobnih podataka u tu svrhu, osim ako se utvrdi da postoji alternativna pravna osnova na
temelju koje se moZe opravdati daljnja obradu osobnih podataka. Postojanje alternativne pravne
osnove utvrditi &e se u suglasnosti sa sluzbenikom za zastitu osobnih podataka.

Odgovor na zahtjev korisnika, zaposlenika ili tre¢e osobe, za to ovlastene esobe iz stavka 1.
ovog tlanka duzne su podnijeti najkasmje u roku od 30 dana od dana zaprimanja zahtjeva. U
sludaju konipleksnosti ili sloZenosti podnesenog zahtjeva, odgovor se moze podnijeti u roku ne
duZem od 45 dana od dana zaprimanja zahtjeva. U iznimnim $lu¢ajeévima rok za odgovor na
zahtjev ispitanika moze se dodamo produljiti na maksimalan ukupan rok od tri mjeseca od dana
primitka zahtjeva Ispitanika.

Nakon procjene opravdanosti podnesenog zahtjeva, moZe se donijeti odluka kojom ¢e se
zahtjevu udovoljiti do mjere -do koje je to dopuSteno zakonom ili e se, ako zahtjev nje
apravdan, isti odbiti uz pisano obrazloZenje odluke o odbijanju.

TRAZENJE PRESLIKE
Clanak 14.



Korisnik, zaposlenik, odnosno trééa osoba je u bilo kojem trenutku ovlastena zatraZiti od DV
CIGRA kao voditelja obrade presliku informacija koje vodi o istom, kae i zatraZiti izmjenu,
azuriranje ili brisanje tih podataka.

DV CIGRA je ovlasteno od takvog podno_site.lja_ zahtjeva zatraZiti dostavu dodatnih podataka
za potrebe postupanja po istom.

Uvid u osobne podatke DV CIGRA je kao voditelj obrade duzno omoguéiti bez naknade, osim
ako je zahtjev Ispitanika o&ito neosnovan ili pretjeran o Semu ée DV CIGRA kao voditelj
obrade odlutivati od sluéaja do slucaja..

Tijelo putem kojeg korisnik, zaposlenik, odnosno {re¢a osoba ostvaruje prava navedena ovim
&ankom od DV CIGRA kao voditelja obrade jest sluzbenik za zastitu osobnih podataka,

BRISANJE OSOBNIH PODATAKA
Clanak 15.
Korisnik, zaposlenik, odnosno treca osoba ovladtena je zatraZiti brisanje osobnih podataka u
sljededim sludajevima:
(a) podaci vide nisu potrebni u svrhu za koju su inicijalno prikupljeni,
(b) privola dana za obradu osobnih podataka, posebice osjetljivih osobnih. podataka, je
povudena te nema druge pravne osnove za nastavak obrade osobnth podataka,
(c) podaci su obradeni bez valjane pravne osnove,
(d) brisanje podataka je patrebrio u svrhu uskladenja s obvezama koje proizlaze iz propisa o
zastiti osobnih podataka,
O zahtjevu iz stavka 1. ovog &lanka odluduje sluZbenik za zatitu osobnih podataka. U sluéaju
odbijanja zahtjeva, odluka o odbijanju mora biti detaljno obrazloZena.

ISPRAVAK NETOCNIH ILI NEPOTPUNIH INFORMACKIA
Clanak 16.

Korisnik, zaposlenik ili trea osoba ovlaStena je zatraZiti ispravak bilo koje netoénog ili
nepotpunog osobnog podatka koji je obradivan od strane DV CIGRA kao voditelja obrade.

U slu¢aju da je DV CIGRA osobne podatke podijelilo s tre¢im osobama ili drugim tijelima,
obavijestit ¢e ih o ispravku, osint ako to nije. moguée ili bi izazvale nerazmjerne tedkoce.

PRIJENOS PODATAKA I MARKETING
Clanak 17.

Korisnik, zaposlenik, odnosno treéa osoba ovlastena je zatraZiti prijenos osobnih. podataka
drugom voditelju obrade. :



U sludaju postojanja takvog zahtjeva, podaci trebaju biti uruteni u Uobi¢ajenom, strojno

gitljivom obliku tako da isti mogu biti preneseni drugom poslodaveu ili tre¢oj osobi.

Ovo prave primjenjivo je.ako jerijes:

() o podacima koje DV CIGRA kao voditelj obrade obraduje automatski (bez ljudskog

faktora),

(b) ako je rijed o osobnim podacima koji su DV CIGRA ustupljeni od korisnika, zaposlenika,
odnosno tréée osobe;

(c) ako je rije¢ o osobnim podacima koje DV CIGRA kao voditelj obiade prikuplja i obraduje
na temelju privole ili u svrhu ispunjenja ugovora.

Ako se osobni podaci obraduju za potrebe marketinga, korisnik, zaposlenik, odnosno treéa

osoba u svakom trenutku ima pravo podnijeti zahtjev sluzbeniku za zastitu osobnih podataka

kojom ¢e zatraZiti prestanak obrade podataka koji se odnose na njega za potrebe takvog

marketinga, §to ukljuduje i izradu profila u mjeri koja je povezana s takvim izravnim

‘marketingom.

Clanak 18.

Upute za ostvarivanje prava ispitanika — korisnika, zaposlenika te trec¢ih osoba i objadnjenje
pojedinog prava objavit e se na inreZnoj stranici DV CIGRA.

UGOVORNI AKTI — SMJERNICE ZA IMENOVANJE TRECE STRANE
IZVRSITELJEM OBRADE

Clanak 19.

Kada Dobavlja¢ pristupa osobnimi podacima koje obraduje DV CIGRA, DV CIGRA mora
osigurati da je on prikiadan za obradu osobnih :_podataka- u ime DV CIGRA u skladu s
_primjenjivim propisima tako da se:

a) osigura da Dobavljag prema pravilima DV CIGRA, bilo kao dio postupka kvalifikacije
Dobavljaga, prije ulaska u bilo kakav odnos-s Dobavljadem ili nakon ulaska u poslovni
odnos, ispuni upitnik za provjery, tzv. ,check listu® (elektronicki ili na papiru) s
informacijama o organizacijsku, ukljuéujuéi i sve informacije vezane za neku trecu
stranu koju taj Dobavljal koristi, a da ima pristup podacima — tzv. podizvriitelji
obrade. Od_] el nabave ili ured odgovoran za ugovorni odnos duZni su trecoj strani predati
spomenuti upitnik za provjeru.

b) provedu daljnje provjere prema odluci DV CIGRA u suradnji s odjelom nadleznim za
nabavu i sluzbenikom za zastitu osobnih podataka. Ugovers Dobavijatem ne moZe se
sklopiti ako gore navedene provjere pokazu da nije dovoljno zajaméeno pridrZzavanje
p_ropisa iz podrucja zastite osobnih podataka, bilo iztehnickih, erganizacijskih ili drugih
razloga.
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U svakom slugaju, svaki takav sporazum o obradi osobnih podataka mora prethodno odobriti
sluzbenik za za$titu osobnih podataka, koji takeder treba komunicirati s odjelom nadleZnim za
nabavu kake bi ishodio primjcr‘_ak predloska sporazuma kojim. se osigurava valjano postupanje
s podacima koje je: prik‘upio. voditelj obrade, odnosno DV CIGRA.

Osoba odgovorna za ugovorni odnos s Dobavljatem -duzna je. sluzbeniku za zaftitu osobnih
podataka dati primjerak potpisanog sporazuma o obradi osobnih podataka u svrhe-arhiviranja.

Imenovanje izviSiteljem obrade neophedno je prilikom sklapanja ugovora s informacijsko-
tehnologkim savjetnicima, pruZateljima informacijsko-tehnologkih usiuga, frgovcima i
dobavljatima (kao §to su to dobavljadi financijskih usluga, pruZatelji usluga, marketinike
agencije-1sL.).

Clanak 20.

Kada DV CIGRA nastupa kao I[zvriitelj obrade, kako bi postavilo drugog i'zvi'éilelja obrade-(4j.
p0d1zvr51tel ja), duZno | je potvrditi da je taj podizviSitelj podoban za obradu osobnih podataka u
ime DV CIGRA, ali i u ime samog voditelja obrade. U tu svrhu, moraju se-dodatno poduzeti i
sljedece radnje:

4) Ovlasiena osoba duzna je prije odobravanja provedbe sporazuma s podizvrsiteljem
provijeriti je li postavijanje tog o podizvriiteljaodobrio klijent - voditelj obrade opdenitim
odobrenjem -sadrZanim u sporazumu izmedu DV CIGRA i Voditelja obrade (npr.
sporazum sadrzi izri¢ito odobrenje za postavljanje odredéne kategorije’ podizvrditelja
obrade) te u slugaju da ne postoji opcenito odobrenje; posebno se odobrenje mora
ishoditi od Voditelja obrade.

b) U sludaju da je podizvriite]j obrade uredno odobren od Voditelja obrade u skladu s
totkom a), koje imenovanje e biti evidentirano u sporazumu izmedu DV CIGRA i
podizvréitelja, a koji sadrzi iste obveze prikazane u-sporazumu.izmedu DV CIGRA i
Voditelja obrade. Svaku izmjenu tog _predloéka mora odobriti- sluZbenik za zaStitu
osobnih podataka sukladno gore navedenoj tocki a).

‘Tijekom provjera koje provodi DV CIGRA mora se pridati ‘posebna paznja radnjama koje
provode podizvriitelji obrade: ako s¢ utvrdi da podizvriitelj ne ispunjava svoje obveze zastite
osobnih podataka, DV CIGRA odgovara Voditelju obrade za obveze podizvrsitelja obrade.

PRIDRZAVANJE NACELA TEHICKE I INTEGRIRANE ZASTITE PRIVATNOSTY
Clanak 21.

Svi subjekti unutar DV CIGRA koji zapotinju neku novu aktivnost i/ili namjeravaju razviti
novi proizvod. ili ushugu koji ukljuduju obradu osobnih podataka duZni su slijediti sljedeca
nacela:-
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a). Tehnitka zastita privatnosti: svaka aktivnost, proizved i usluga moraju se razvijati tako
da se zadtita osobnih podataka uzima u obzir ve¢ od faze dizajna (potetnie faze razvoja);

b) Integrirana zadtita osobnih podataka: svaka aktivnost, proizvod i wusluga mora
implementirati mjere kako bi se osiguralo da se obraduju samo oni osobni podaci koji
su potrebni za prednietnu svrhin obrade, §to se procjenjuje posebno u odnosu na koli¢inu
prikupljenih osobnih podataka, na raspon njihove obrade, na razdoblje pohrane i na
moguénost pristupa tim podacima.

Ovlastena osoba, uz savjetovanje sa sluzbenikom za zastitu osobnihk podataka, mora procij eniti
je i potrebno:

a) provesti procjenu utjecaja fia privatnost i

b) ako je potrebno, ukljuciti osoblj'e'iz 'dru_gihﬁ odjela u procjenu utjecaja na zastitu osobuih
podataka, pritom osiguravajuci da se redovni sastanci odrZavaju tijekom razvoja
proizvoda/usluge, u svrhu provodenja sljede¢ih aktivnosti:

(iy  analize rizika vezanih za obradu osobnih podataka koji proizlaze iz novog
proizvoda/usluge;

(i)  izrade plana aktivnosti prema kojemu je potrebno implementirati korektivoe mjere
kako bi se u potpunosti otklonili rizici ili, ako to nije moguce, barem minimizirali;

(ili) izvrenja kontrole je li novi proizvod ili usluga razvijen u skladu s planem.
aktivnosti;

¢) po zavrietku radnji navedenih pod a), Ovlastena osoba duZna je poslati sluzbeniku za
zastitu osobnih podataka izvje§taj u kojem ¢e ukratko opisati na koji-naCid su se rijeStla
pitanja vezana za zastitu osobnil podataka koja su se pojavila tijekom radnje opisane
pod a).

Opisani postupak mora se poStivati u odnosu na sve promjene ili azuriranja postojecih
proizvoda, usluga ili radnji koji pri izvi$enju dovode do promjene u koligini ili vrsti obradenih
osobnih podataka ili do p’ostupka' za obradu osobnih podataka.

Zabranjeno je razvijati ili provoditi radnje povezane s bilo kojim novim proizvodem, uslugom
alatom ili tehni¢kom aplikacijom koji su usmjereni prema kupcima ili zaposlenicima ili koji na
drugi nadin dovode do obrade osobnih podataka, a da se: pritom ne prati postupak prikazan u

ovom ¢&lanku.

Ovladtena osoba duZnia je uredno dokumentirati i pokrenuti gornji postupak te osigurati da
korignici niogi lako pristupiti platformi na kojoj su dokumentirani poestupcii procjene od strane
korisnika kako bi dali svoj doprinos i dovrili svoje zadade.

MJERE ZASTITE
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Clanak 22.

DV CIGRA ¢e kontinuirano provoditi organizacijske i tehni¢ke mjere radi osiguranja zakonite
obrade osobnih podataka te zaStite osobnih podataka, polazeéi od prirode, opsega 1 svrhe
obrade, te rizika za prava i slobode korisnika, zaposlenika te treéih osoba..

DV CIGRA ée u zadtiti osobnih podataka primjenjivati najvise standarde informacijske
sigurniosti te obvezati svoje zaposlenike na njihovu dosljednu primjenu.

Clanak 23.

Osobni podaci sadrzani u zbirkama osobnih podataka pohranjuju se na informatike medije
uporabom metoda koje jamdée sigurnost tako pohranjenih osobnih podataka.

Podaci se, da bi se izbjegao neovlaSteni pristup podacima, u pisanom obliku Suvaju u
registratorima; u zakljuéahim ormarima, podaci u radunalu za$tiéuju se dodjeljivanjem
korisnickog imena i lozinke koja je poznata iskljuivo. zaposlenicima zaduZenim za obradu
podataka te se radi daljnje sigurnoéti i tajnosti pohranjuju nd prenosive memeorije.

DV CIGRA ne dopusta neovlasteno prikupljanje, obradu ili Koriftenje osobnih podataka
korisnika, zaposlenika ili fre¢ih osoba.

Clanak 24.
DV CIGRA &e osigurati pridrzavanje sljedecih pravila vezanih za sigurnost i zastitu podataka:

a) ladice u stolu, ormarici, ostali spreminici i uredi u kojima se nalaze dekumenti koji
sadrZe povjerljive podatke ili osobne podatke koridtene za radnje.DV CIGRA mioraju
biti zakljucani;

b) dokumenti koji sadrZe osobne podatke ne smiju se ostaviti na stolu, posebice u studaju
odsustva s posla, veé se moraju drzati u ladicama u stolu i arhivima koji moraju biti
zakljucani;’

¢) pristup arhivima gdje se drZe esobni podaci mora biti ogranifen samo na zaposienike
¢&ij1 je pristup opravdan njihovim radnim zadatkom;

d) dokumenti uklonjeni iz arhiva ili kabineta moraju se pohraniti &im je njihova potrebna

- ajd g

e) zabranjeno je koristiti USB-memorijske-stick-ove, memorijske kartice, vanjske tvrde
diskove, uredaje, laptope, raCunala i uredaje za pohranu podataka osim ako ih
informacijsko-tehnologki odjel predmetnih subjekata DV CIGRA nije posebno odobrio
ili nabavio;
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f) nije dopusteno prenositi podatke sadr¥ane unutar ili na bilo koji nadin povezane s
radnim zadatkom na privatne USB-memorijske stick-ove, memorijske kartice, vanjske
tyrde diskove, uredaje ili raunala, privatne radune e-poste ili bilo koje raCune osim
onog zadanog od predmetnog subjekta DV CIGRA, na internetske platforme za
spremanje podataka i opéenito na bilo koji uredaj, platformu ili ratun koji ne dolaze od
subjekata DV CIGRA;

g) zabranjéno je spremiti bilo koji dokument, datoteku ili sadiZaj na ratunalo DV CIGRA
ili uredaj predan od DV CIGRA za provedbu radnog zadatka, ve¢ se oni smiju spremiti
samo umrezne datoteke;

H) dokumenti koji sadrZe povjerljive informacije ili osobne podatke o DV CIGRA i
njegovim povezanim dru$tvima moraju se $to prije ukloniti iz printera;

i) dokumenti, elektronicki uredaji i uredaji za pohranu podataka ne smiju se ostaviti u
'sobama za sastanke te mjestima koja se nalaze izvan neposredne kontrole predmetnog
korisnika;

j) dokumenti, informacije ili osobni podaci povezani s radnim zadatkom koje provode
subjekti DV CIGRA ne smiju se fotografirati, snimati video uredajem ili epceniio
-snimati ni na keji nacin;

k) -mora ‘se posebno voditi ratuna o teme da se izbjegne da gore nabrejani dokumenti,
elektronicki uredaji 1 uredaji za pohranu podataka postanu dostupni osobama kojeutu
svihu nisu dobile izritito odobrenje ili da se isti ostavljaju na nedozvoljenim mjestima
u uredima ili na putu, na javnim-mjestima ili drugim lokacijama dostupnima javnosti.

Siuzbenik za zastitu podataka mord pratiti pridrZavanje gore opisanih obveza te pisano
obavijestiti ravnatelja u slucaju bilo kakve povrede. Ravnatelj i sluzbenik za zaStitu osobnih
podataka ¢e koordinirati provodenje eventualnog postupka i izricanje eventuainih mjera uslijed
povrede gore opisanih obveza odnosno nacela.

Clanak 25.

Tehnitka zaStita osigurava se pr’imjeno_m potrebnih tehnickih mjera te ostalim aktima,
procedurama 1 standardima.

Svaki sustav koji se koristi mora odgovarati zahtjevima sigurnosti i zaStite obrade osobnih
podataka..

U svrhu evidentiranja privola iz ¢lanka 9. ovog Pravilnika, DV CIGRA ¢e uspostaviti
evidenciju svih danih privola.

Evidenciju svih danih privola u obliku registra vodi 1 nadzire sluzbenik za zadtitu osobnih
podataka.
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Radi spredavanja slucajnog ‘gubitka ili neovlastene obrade osobnih podataka, DV CIGRA dée
uspostaviti sustav upravljanja podacima, $to ukljuduje definiranje njihova vlasnika te sustav za
otkrivanje lokacije osobnih podataka, sustave za sprefavanje. njihova gubitka te tehnitke
kontrole na razint osobnog radunala, sustava elektronike poste 1 dijeljenja datoteka.

Clanak 26.

Sluzbenik za za$titu podataka provjerava sukladnost postupanja zapostenika DV CIGRA 5
odredbama ovoga Pravilnika.

PRAVILA ZA ODGOVARAJUCU UPORABU INFORMACIJA, SUSTAVA 1
USLUGA DV CIGRA
Clanak 27.
Svi su Zaposlenici odgovorni za upravljanje 1 uvanje tehni€kih uredaja koji su im pevjereni od
DV CIGRA za provedbu radnih zadataka. Takvi uredaji ukljutuju radunala i/ili prijénosne
uredaje poput laptopa, pametnih mobitela, tableta, tokena ili vanjskih memiorija. Zaposlenici su
duZni:
a) osigurati da se prijenosni uredaji uvijek ¢uvaju na zaStiéenom mjestu (npr. tijekom
putovanja, u uredu izvan radnog vremena ili izvan ureday te se pobrinuti da nisu izloZeni
daljnjim rizicima kao §to je to ostavljanje uredaja u-automobilu bez-nhadzora;

b) uvijek zakljudati (npr. pritiskom na tipke Ctrl+Al+Del) ili ugasiti ratunalo prije nego
§to ga se ostavi bez nadzora;

¢} ugasiti svoje racunalo na kraju svakog radnog dana;

d) suzdrzati se od pokuSaja 'ukl'_anjanja',_.- dei_n'stalacij_e, one_sposobljavanja, krsenja ili
zaobilaZzenja mjera implementiranih za zadtitu ureddja;

e) suzdrzati se od spajanja svo)ih uredaja na mreZe ili sustave koji nisu sigurni 1/ili
pouzdani;

f) izhjegavati spajanje- bilo kojeg osobnog uredaja i urédaja trede strane, ukBucujuci
mobilne uredaje i vanjske memorije na uredaje i mreZe DV CIGRA;
g) suzdiZati se od poku$aja instalacije aplikacija ili softvera na uredaje DV CIGRA.
Clanak 28.

Veéina Zaposlenika. DV CIGRA mora imati pristup — unutar granica: Koje su potrebne za
provedbu njihovog radnog zadatka — sustavima i uslugama i stoga i osobnim pedacima jednog
ili vie subjekata DV CIGRA. Pristup ratunalnim sustavima dopusten je samo § jedinstvenim
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identitetom i lozinkom. Korisni¢ki rauni postavljeni su tako da svaki Zaposlenik moZe imati
pristup samo informacijama za provedbu svog radnog zadatka te se slijedom toga gore
navedene vierodajnice moraju adekvatno zastititi. Konkretno, Zaposlenici $u duZni:

a)

b)

2)

h)

suzdrzati od dijeljenja, komuniciranja ili provodenja bilo koje radnje koja moZe dovesti
do toga da treca strana nabavi njihove vjerodajnice, ukljudujudi i ¢lanove obitelji ili
njifna bliske osobe;

u slucaju sumnje da su im vjerodajnice kompromitirane, smjesta promijeniti PIN i
lozinku;

suzdrzavati od pristupa ili pokudaja pristupa informacijama, sustavima i uslugama DV
CIGRA za pristup kojima nemaju odobrenje;

 suzdrzati od koritenja raduna drugih korisnika ili provodenja drugih radnji povezanih

s radunom koji im ne pripada;

suzdrZati -od ponovnog koritenja ili kopiranja njihovih vierodajnica za radun (npr.
korisni¢kog identiteta i lozinki) kake bi stvorili druge, posebice osobne racune, kao i od
spremanja ili kopiranja njihovih vjerodajnica na uredaje, dokumiente i druga pemagala;

suzdizati od koriStenja iste lozinke sa svog osobnog racuna za hjihov ratun pri DV
CIGRA;
suzdrzati od kotidtenja javnih radunala za pristup informacijama, sustavima i uslugama

subjekata DV CIGRA;

pobrinuti da su sve lozinke 1 PIN-ovi u skladu sa zahtjevima lozinki DV CIGRA, kao
§to je to definirano u ovom Pravilniku.

DV CIGRA je usvojilo sustave obavjestavanja koji (i) spré¢avaju nedopusten pristup podacima
za koji Zaposlenik nema odobrenje i (ii) prijavljuju sve sumnjive uporabe uredaja nadleZnom
odjeln DV CIGRA.

Clanak 29.

Korisnitke lozinke za sustave DV CIGRA moraju shijediti prikladan format koji je odreden
posebnom odiukom DV CIGRA koja je-obvezujuca za sve Zaposlenike DV CIGRA.

Clanak 30.

Lozinke i PIN-ovi za mobilne uredaje (npr. pametni telefon, i tablet) moraju slijediti uvjete
odredene posebnom odlukom DV CIGRA koja jé obvezujuéa za sve Zaposlenike DV CIGRA.

Clanak 31.
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Poslovnie aktivihostt DV CIGRA zahtifevaju sposobnost efikasne komunikacije s ljudimia,
zaposlenicima, klijentima 1 poslovnim partnerima. Elektronicki kanah komunikacije poput e-
mailova i instant poruka olak$avaju dnevni tijek komunikacija wnutar, ali izvan organizacije.
Pri elektroni¢kom komuniciranju 'in_formacij'a Zaposlenici su duZni:

.....

b) suzdrZati se ud slanja dokumenata, informacija ili ‘osobnih podataka e-porukom ili
drugim komumkacu skim sredstvima osim ako:

a. nisu adekvatno zasti¢ene koristeci kriptografski sustav DV CIGRA i:
b. me postoji ugovor o povjerljivosti s predmetnom treom stranom.

¢} suzdiZavati se od slanja informacija, dokumenata i osobnih podataka vezano za radni
zadatak iz bilo kojeg razloga; ukljucujucr i rad na daljinu, na radune e-poste ili ratune
koji im nije zadalo DV CIGRA. Pristup na daljinu moZe se zatraZiti i odobriti pisanim
putem slijedoin odrédenog zidhtjeva;

d)} suzdrZavati se od automatiziranih sustava prosljedivanja/slanja informacija koje se tidu
radnih zadataka izvan DV CIGRA:

e} suzdrZavati se od slanja, pokusdja nabave ili pristupa neprikladnom materijaiu ifi
materijalu koji bi mogao biti prijeteéi ili zastradujuéi prema druge osobama ili ih
zlostavljati.

Obratiti paznju pri primitku priloga, e-mail poruka i poveznica koje nisu zatraZene, i od
poznatih i od nepoznatih izvora. U sluéaju sumnjivih e-poruka, nije dépusteno otvarati ili
skidati priloge te niposto nije dopusteno slijediti poveznice.

ff_lan_ak- 32.

DV. CIGRA ée osigurati da se svi Zaposleniei pridrzavaju uputa DV CIGRA i primjenjivih
pravila vezanih za koriStenje interneta, drustvenih mreZa i medija koji bt trebali regulirati uvjete
za pristup.i kori$tenje drustvenih medija (poput Facebooka, Twittera, YouTubea, itd.) putem
radnih ureddja i mreza.

Zaposlenicima pri navedenom koristenju nije dozvoljeno;

a) pokusati pristupiti stranicama i sadrZajima koji traZe neprikladan materijal poput
kockanja ili pornografskih stranica, kao i stranica koje promifu nasilna ili
diskriminatorna ponaganja;

b) -izdati ili objaviti diskriminatorne izjave, objaviti informacije ili sudjelovati u radnjama
koje bi mogle oklevetati ili nastetiti-ugledu DV CIGRA, osobama i tre¢im stranama koje
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suraduju s DV CIGRAm. To ukljuduje ponaSanja na internetu ¥/ili na drutvenim
mreZama i medijima i izvan radnog vremena;

¢) koristiti unutarnje ili vanjske drustvene mreZe 1 forume na neodgovoran nadin te kredi
primjenjive propise i/ili obveze DV CIGRA;

d) dijeliti informacije, dokumente i osobne podatke vezane za kupee, Zaposlenike ili
Dobavljage, ukljucujuéi i povjerljive informacije subjekata na internetu, na. drustvenim
mrezama ili medijima osim ako te nije dopusteno posebnom odlukom DV CIGRA ili
nekim primjenjivim pravilnikom DV CIGRA,;

¢) koristiti korisni¢ki racun DV-CIGRA da bi se registrirali na drugtvene mreZe i/ili vanjske
forume ako to' nije dopusténo posebriom odlukom ili primjenjivim pravilnikom DV
CIGRA;

f) namjerno objavljivati, slati iti primati, stavljati na internet/skidati s interneta, nabavijati,
spremm ili dijeliti bilo koji sadr¥aj ili matérijal koji krsi, neprlmjereno koristi ili na
drugi natin povijeduje prava na intelektualnog vlasnistva, privatnost i povijerljivest bilo
kojeg pojedinca, skupine ili subjekta, uklju¢ujuéi it DV CIGRA.

Ako postoje sumnje u buduée ponasanje ili unain na koji se druge osobe trebaju ponasati na
internetn i drugtvenim medijima, potrebno je obavijestiti sluZbenika za zaStitu osobnih
podataka.

Clanak 33.

Subjekti DV CIGRA moraju osigurati da se svi Zaposlenici pridiZavaju posebnih odluka i
pravilnika DV CIGRA koji trebaju regulirati uvjete' za osobnu uporabu sustava i usluga DV
CIGRA.

Clanak 34.

DV CIGRA &esto upravlja i obraduje informacije osjetljive ili povjerljive prirode. To izmedu
ostalog ukl] uduje i:

) informacije o pojedincu koje su predmetom zakona 1 propisa o privatnosti;

by osjétljive komercijalne i financijske informacije koje bi mogle dovesti do kazni ako se¢
njima ne upravlja na prikladan nacin;

¢) materijal za§tiéen intelektualnim vlasni$tvom koji- predstavija znagajno ulaganje DV
CIGRA.

Upravljanje i obrada povijerljivih ¥ili osjetfjivih informacija mora se provoditi uz pridZavanje
sljedecih pravila:
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b)

c)

d)

ne koristiti informacije koje: su povjerljive ili na bilo koji nadin povezane s radnim
zadatkom, iz bilo kojeg.razloga koji nije povezan stim radnim zadatkom;

upravijati svim informacijama, u elekironickom i papirnatom obliku, u skladu s
odredbama ovog Pravilnika;

odnositi se prema informacijama, dokumentima i datotekama povezanima s radnim
zadacima koji jo$ nisu klasificirani kao povjetljivi s maksimalnom revno$éu i paZnjom;

pohranjivati dokumente u sklddu s odredbama ovog Pravilnika;

ne otkrivati povjerljive inforinacije (npt. omoguéavajuli da se vidi rabunalni zaslon) ili
razgovarati o njima na javnim mjestima;
pobrinuti se da su informacije ispravno spremljene. U tu je svrhu potrebno spremiti

dokumente na mrefu DV CIGRA radije-nego putem sredstava dodijeljenih za osobnu
upotrebu kao $to je e-mail ili tyrdi disk dodijeljenog racunala.

Ako postoje sumnje oko primjenjivih rokova pehrane, potrebno je kontaktirati stuzbenika za
zadtitu osobnih podataka..

Clanak 35.

DV CIGRA ¢e osigurati da se Zaposlenici ptidrzavaju stjedecih pravila i uputa:

a)

b)

sustav e-poSte jedino je dostupan unutar mreZe DV CIGRA putem urédaja iZravno
povezanih s tom mreZom ili preko VPN veza odobrenih od ovlaStenih osoba u
informacijsko-tehnologkom odjelu.

Zaposlenici-opremijeni korporativnim pametnim mobitelima mogu slati i primati e-mail

poruke, a da nisu povezani s korporativnom mreZom.

‘Sustav & poste opreniljen je sigurnositim mjerama smjerenima na Suvanje integriteta sustava
poput antivirusnog softvera i softvera protiv neZeljene poste (,anti-spam software™). Software
protiv neZeljene poste provodi izmedu ostalog sljedece operacije:

a)

b)

'usporeduje adrese porijekla poruke s popisom keoji sadrzi popis nepoznatihi po§iljatelja,

a poruke koje dolaze od nepoznatih izvora se uklanjaju,

gita rijedi (zamisljene kao nizovi znakova, a tie znafenja) u porukama i usporeduje ih s
popisom “zabranjenih” rije¢i. Bodovi su dodijeljeni svakom nizu “zabranjenih”
znakova koje je softver identificirao. Ukupni bodovi dodijeljeni tekstu poruke odreduju
mora li se poruka isporuditi ili ukioniti,

Softver protiv neZeljene pofte &ita pznaditelja poruke, a ne znadenja. Anfivirusmi softver
analizira sadrZaj priloga poruka te ako identificira maliciozne kodove (program ili skup uputa
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koji mogu uzrokovati 3tetu ra¢unalu) pokusava ih ukloniti; ako nije moguée ukloniti virus,
prilog se bride.

Uporaba takvih softvera ima iskljucivu svthu ofuvanja korporativnih sustava DV ("JIGRA;_

Sigurnosna kopija pcisluiitelja e-posie te podataka satuvanih na-njemu (npr. sadrZaj “osobnil
sandugica poste”, a ne “osobnih direktorija”) stvara se-svaki dan.

Clanak 36.
DV CIGRA ¢e osigurati da se sviZaposlenici pridrzavaju sljedecih pravila i uputa:

a) pristup internetu dopusten je Zaposlenicima samo unutar granica pristupnog protila koji
im je omoguéen te jedino kako bi izvrdili svoj radni zadatak te uvijek u skladu s
unutarnjim postupcima i mjercdavnim zakonima.

b) u svrhu oduvanja integrifeta sustava p’ristup internetu je opremljen sigurmnosnim
sustavima poput proxy-posluZitelja; sofivera koji filtrira sadrZaj te vatrozida.
Moguée je implementirati filtere kako bi se blokirao pristup Zaposlehicima na potencijalno
opashe stranice.

Proxy-posluZitelj osigurava (i) pradenje aktivniosti korisnika (proxy-dnevnici), ne kako bi se
nadzirala nj_ihova aktivnost, vec. kako bi se mogle prafiti prijetnje s interneta u sluéaju
neispravnosti 1 (11) bIoki'ranje pristupa stranicama &iji sadr¥aj se ne smatra kofisnim za radni
zadatak (stranice sa sadr¥ajem vezanim za npr. seks, oruzje, nasilje, itd).

Informacije o koristenju interneta (porijeklo i destinacija — proxy-dnevhik) moraju biti
zabiljeZeni te ih se mora uvati unutar razdoblja od 24 mjeseca.

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA
Clanak 37.
Ravnatelj ¢e imenovati sluZbenika za zastitu osobnih podataka.

Sluzbenik za zastitu osobnih podataka djeluje v interesu osiguranja zadtite osobnih podataka
korisnika, zaposlenika i trecth osoba.

Clanak 38.
Sluzbenik z4 zastitu osebnih podataka:

a) informirai‘savjetuje o obvezama iz nacionalnih i propisa Europske unije koji se odnose
na zastitu osobnih podataka,

b) prati provedbu nacionalnih i propisa Europske unije koji se-odnose na za$titu osobnih
podataka, ukljudujuéi raspodjelu odgovornosti, podizanje svijesti i osposobljavanje
radnika koji sudjeluju u postupcima obrade osobnih podataka, ukljucujuci praksu
nadzomih tijela i sudova,
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g)

h)

vrdi reviziju aktivnosti obrade osobrih podataka,

pruza savijete u pogledu procjene uéinaka pojedinih radnji na zaStitu podataka i prati 1

analizira njihovo izvriavanje,

djeluje kao kontakt osoba te suraduje i prethodno se savjetuje nadzornim tijelom o.svim
pitanjima koja se odnose na zadtitu osobnih podataka, te sutaduje s.nadzornim tijelom
3to ukljuéuje i prethodno savjetovamje te savjetovanje, prema potrebi, o svim drugim
pitanjima, _

prikuplja informacije radi uivrdivanja zakonitosti obrade te analizira i provjerava
aktivnosti poduzete u tu svihu,

koordinira sudionike u procesu ostvarivanja prava ispitanika i dostavlja odgovore na
zahtjeve ispitanika i

upozorava DV CIGRA kao voditelja obrade na nuZnost primjene propisa o zastiti
osobnih podataka u sluSajevima planiranja i radnji koje mogu imati utjecaj na pitanja
privatnosti i zadtitu osobnih podataka, ukljudujuéi i savjetovanje u provedbi procjene
uéinka na njihovu zastiti. |

REGISTAR EVIDENCIJA AKTIVNOSTI OBRADE

Clanak 39.

DV CIGRA. &e ustrojiti registar u kojem ¢e biti evidentirane sve aktivnosti obrade osobnih
podataka.

Registar iz'stavka 1. sadrzi informacije o:

a)
b)
¢)
dy.
)
f)
&)
h)

svrsi obrade,

opisu kategorija ispitanika,
kategorijama osobnih podataka,
pravnoj osnevi obrade,
vlasnicima podataka,
kategorijama primatelja,
pristupu podacima 1

mjerama zastite-podataka.

élanak 40.

Registar evidencije aktivnosti obrade vodi sluzbenik za zastitu osobnih podataka, a zaposlenici
DV CIGRA odgovorni su za dostavu tognih i pravovremenih informacija.

1ZVJESTAJ I OBAVLIEST O POVREDI OSOBNIH PODATAKA

Clanak 41.
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U sludaju povrede osobnih podataka, sluzbenik za zastitu osobnih podataka bez odlaganja, a
najkasnije u roku od 72 sata nakon saznanja, izvje§tava o tome -Agenciju za zastitu osobnih
podataka.

Ako postoji vjerojatnost da ¢e povreda prouzroiti visok rizik za prava i.slebode korisnika,
zaposlenika ili treée osobe;, sluZbenik za zaStitu osobnih podataka bez odgode o nastaloj povredi
obavjestava osobu £ija su prava ugroZena.

PROCIENA UCINKA NA ZASTITU OSOBNIH PODATAKA
Clanak 42.

U sluéaju postojanja vierojatnosti da ée neka vrsta obrade, uzimajuéi u obzir njenu prirodu,
opseg, kontekst i svrhu, prouzrogiti visok- rizik za prava i slobode korisnika, zaposlenika ili
treéih osoba, prethodno se provodi pro“cjena uéinka predvidenih postupaka obrade na zajtitu
osobnih podataka.

U'slugaju dvojbe o potrebi provodenja procjene udinka iz prethodnog stavka, o tome je potrebno
obavijestiti sluzbenika za zaStitu osobnih podataka.

Clanak 43.
Procjena utinka iz glanka 42. ovog Pravilnika sadr#i najmanje:

4) Sustavan opis predvidenih postupaka obrade i svrha obrade,

b) procjenu nuZnosti i razmjernosti postupaka obrade povezanih s njihovim svrhama,

¢) procjenu rizika za prava i slobode zaposienika, odnosno tre¢ih osoba i

d) mijere predvidene za otklanjanje rizika, §to ukljuduje za8titne imjete, sigurnosne mjere i
mehanizme za osiguravanje zatite osobnih podataka 1 dokazivanje sukladnosti s
Opéom uredbom o za$titi podataka, uzimajuéi u obzir prava i legitimne interese
ispitanika i drugih ukljudenih osoba.

CUVANJE, POHRANA I BRISANJE/UNISTAVANJE OSOBNIH PODATAKA
Clanak 44.

Osobni podaci ¢uvaju se sukladno rokovima predvidenim primijenjivim propisima iz podrudja
za§tite osobnih podataka i internom aktu DV CIGRA.

Osobni podaci za koje ne postoji pravna osnova obrade, na temelju pisanog naloga sluzbenika
7a zadtitu osobnih: podataka, briSu se bez odlaganja.

Brisanje osobnih podataka podrazumijeva brisanje osobnih podataka u elektronitkom obliku iz
svih evidencija DV CIGRA i izlugivanje osobhih podataka pohranjenih u arhivama DV CIGRA
u fizickom obliku te njihovo uniStavanje na nalin koji osigurava nemogucnost daljnjeg
koristenja takvih osobnih podataka:
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DV CIGRA ¢e nastojati osigurati da prilikom uniStavanja osobnih podataka koji su se u
arhivama &uvali u fizickom obliku bude prisutan sluZbenik DV CIGRA zaposlen na poslovima
arhiviranja ili u odsutnosti te osobe drugi zaposlenik DV CIGRA, a sve u svrhu osiguranja
nemogucénosti daljnjeg koristenja takvih osobnih podataka te anuliranja potencijalne
reputacijske Stete za DV CIGRA mozZebitnim koristenjem takvih osobnih podataka od strane
neovlastenih osoba, uslijed manjkavog uniStavanja istih, na najnizu moguéu razinu.

Radi uni§tavanja osobnih podataka koji su se u arhivama DV CIGRA ¢uvali u fizickom obliku
DV CIGRA ée postupiti na nacin kako je to uredeno internim aktom. Iznimno, u koordinaciji s
ravnateljicom, moze angazirati trgovacko drustvo specijalizirano te osposobljeno za obavljanje
procesa uni$tavanja vece koliine predmeta te ¢e se o predaji, kao 1 o uniStavanju, takvih
osobnih podataka sastavljati zapisnik koji ¢e potpisati ovlastena osoba angaziranog trgovackog
drustva te osoba koja je predala i prisustvovala uniStenju takvih osobnih podataka. Sastavljeni
zapisnik o predaji osobnih podataka te o uniStenju takvih osobnih podatka predati ¢e se
sluzbeniku za zastitu osobnih podataka na daljnju pohranu.

ZAVRSNE ODREDBE
Clanak 45.

Ovaj Pravilnik stupa na snagu dana 01.09.2025.godine i zamjenjuje sve prethodne interne akte
DV CIGRA koji reguliraju podrugje zastite osobnih podataka.

U slucaju bilo kakvog proturje¢ja ili nesuglasja izmedu odredbi ovog Pravilnika i odredbi
prijanjih akata koji sadrzavaju odredbe o zastiti osobnih podataka ili zastiti privatnosti,
prevladati ¢e odredbe ovog Pravilnika.

Odredbe ovog Pravilnika primjenjuju se paralelno s odredbama drugih pravilnika ili akata DV
CIGRA, u mjeri u kojoj je provedbom tih dokumenata nuzno voditi raduna o zastiti osobnih
podataka.

Klasa: 601-02/25-01/07
Urbroj: 251-556-01-25-03
21.08.2025. godine

PREDSJEDNIK UPRAVNOG VIJECA
Vedrana Skra?@, prof.
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